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którzy chcą zwiększyć bezpieczeństwo swojego środowiska.

Firewall wraz z IPS/IDS - po wdrożeniu roli firewall (charakterystyka pracy bramy domyślnej) zostaje uruchomiona 
usługa filtrowania i analizowania ruchu na styku sieci lokalnej i Internet. Każdy pakiet podlega inspekcji pod kątem  
nieprawidłowości i potencjalnego ataku. Istnieje możliwość definicji łącz zapasowych do sieci Internet. Sygnatury  
systemu Intrusion Prevention System są aktualizowane na bieżąco. Analiza pakietów jest wspierana przez system 
SNORT.

ITPunkt Aurora FaaS

ITPunkt  Aurora  FaaS - Firewall as a Service - usługa wdrożenia i utrzymania w środowisku Klienta systemu  
Firewall/IPS/IDS wraz z serwisem WWW Proxy. Znacząco podnosi bezpieczeństwo i możliwość kontroli ruchu  
użytkowników do sieci Internet. Usługa oferowana jest na zasadzie abonamentu miesięcznego. W celu  
uruchomienia usługi Klient dedykuje zasoby pod maszynę wirtualną (Vmware, Hyper-V, itp.) lub maszynę
fizyczną z własnych zasobów sprzętowych.

Jest dodatkowym elementem oferowanym w ramach dostarczonego przez ITPunkt rozwiązania składającego
się z serwerów, macierzy, przełączników, platformy wirtualizacji itp. lub jako osobne rozwiązanie dla klientów

jakie adresy lub kategorie stron internetowych mają być dostępne dla użytkowników. Istnieje również możliwość 
podziału użytkowników na grupy o różnych profilach dostępowych. Dla środowisk posiadających Active Directory 
usługa Proxy korzysta z autentykacji SSO niezauważalnej dla użytkownika. Cała transmisja WWW jest sprawdzana 
pod przez wbudowany system antywirus oraz IPS/IDS, który może zapobiec np. pobraniu przez użytkownika wirusa 
szyfrującego dyski.

Proxy WWW - standardowa usługa NAT jest obecnie niewystarczającym zabezpieczeniem w dostępie firmowych  
zasobów do sieci WWW. Dlatego usługa Aurora FaaS wprowadza bezpieczne Proxy WWW. System FaaS jest  
pośrednikiem pomiędzy klientem sieci WWW a serwerami znajdującymi się w Internecie. Klient sam decyduje

Bezpieczne połączenie SSL VPN - usługa pozwala na dostęp pracowników firmy do sieci wewnętrznej za pomocą 
bezpiecznego protokołu SSL VPN.

Aurora FaaS występuje w dwóch wersjach: Standard oraz Enterprise.
Poniższa tabela prezentuje różnice pomiędzy wersjami:

Proxy WWW wraz z 
AntyVirus/IPS/IDS

Statystyki ruchu

Filtrowanie treści WWW

Autentykacja AD

Własna definicja blokowanych /
/ dopuszczonych stron WWW

Brama domyślna sieci 
(Firewall/NAT/SMTP Proxy)

SSL VPN

Maksymalna ilość zgłoszeń 
rekonfiguracji (miesięcznie)

Obsługa zgłoszeń 7:00-20:00 
Dni robocze

Obsługa zgłoszeń 24/7/365

SLA działania usługi FaaS

SLA dla rekonfiguracji (np. 
zmiany dopuszczonych stron 
internetowych)

5

99%

NBD

Funkcjonalność Aurora FaaS Standard Aurora FaaS Enterprise

15

99,9%

24h

Aurora FaaS Standard 1M

Aurora FaaS Enterprise 1M

1-10

zapytaj o cenę

zapytaj o cenę

Pakiet Ilość urządzeń 

11-20

zapytaj o cenę

zapytaj o cenę

21-30

zapytaj o cenę

zapytaj o cenę

31-40

zapytaj o cenę

zapytaj o cenę

41-50

zapytaj o cenę

zapytaj o cenę

51-60

zapytaj o cenę

zapytaj o cenę

Ceny pakietów w zależności od ilości urządzeń klienckich:

Aurora  FaaS
Integrator systemów
informatycznych


