Baa$S

ALTERNATYWNE
PODEJSCIE DO OBSZARU
CYBERBEZPIECZENSTWA

@ Wzrost bezpieczenstwa organizacji w zakresie
ciggtosci dziatania;

@ Woysoka dostepnos¢ systemu kopii zapasowych
oraz bezpieczenstwo danych klienta;

@ Administracja oraz monitorowanie systemem
kopii zapasowych przez zespét doswiadczonych
inzynierow ITPunkt;

@ i wiele wiecej korzysci
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Szukasz pewnego i niezawodnego rozwiazania w zakresie zabezpieczenia
najwazniejszych informacji w swojej firmie? Chcesz zminimalizowaé przestoje
w procesach biznesowych na skutek nieoczekiwanych awarii czy zdarzen
niepozadanych? Odpowiedziag na te potrzeby moze by¢ Backup as a Service
(BaaS), nowa ustuga ITPunkt.

Ustuga Backup as a Service znacznie minimalizuje ryzyko utraty zabezpieczonych E
danych. Dostarczone przez nas urzadzenie (ITPunkt Black-Box) spetnia wszelkie EF‘_:
wymogi bezpieczerstwa oraz gwarantuje niezmiennosc i nienaruszalnos¢ danych ;’
poprzez zastosowanie licznych mechanizméw. Replikacja do zasobdéw ITPunkt §
dodatkowo zwieksza bezpieczenstwo i niweluje ryzyko utraty podstawowych kopii §
zapasowych dzieki zabezpieczeniu mechanizmami migawek oraz funkcjonalnosci ®
Retention Lock. Ustuga ta realizuje zatozenia zasady kopii zapasowych 3-2-1, i
gdzie trzy  kopie danych  znajduja sie  na  dwdch  réznych g
zasobach, z jedng kopig poza lokalizacjg podstawowa. :
ITPunkt Black-Box jest wykorzystywany przy szybkich i lokalnych odtworzeni- =
ach. W sytuacjach awaryjnych istnieje mozliwos¢ odtworzenia zasobdw z lokali- §
zacji zdalnej, wykorzystujac bezpieczne i szyfrowane potgczenie typu VPN, <
Mechanizmy deduplikacji i kompresji znacznie obnizaja utylizacje tacza WAN oraz ®
przestrzeni zasobow dyskowych. &
Gtéwne zalety ustugi BaaS: %
o
o Wzrost bezpieczenstwa organizacji w zakresie ciggtosci dziatania; NS
e Wysoka dostepnosc systemu kopii zapasowych oraz bezpieczenstwa danych §
klienta: §
o Administracja oraz monitorowanie systemu kopii zapasowych przez zespot e
doswiadczonych inzynierow I TPunkt; =
¢ Cykliczne testy kopii zapasowych w zakresie odtwarzania oraz prawidtowe;j =
pracy zabezpieczonych ustug; %
e Gwarancja dostepnosci I mozliwosci  odtworzeniowych  srodowiska S
z gwarancjg integralnosci danych; ,%
o Gwarancja odpornosci na dziatania niepozadane na skutek Ransomware, ;
bteddw ludzkich czy dziatania na szkode;
¢ Elastyczny model wspdtpracy w zakresie licencjonowania dostosowany do
ciggtego rozwoju organizacji;
e Cykliczne raporty ze wskaznikami SLA dla wybranego obszaru;
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Bezpieczenstwo danych:

» Szyfrowanie danych przechowywanych w zasobach ITPunkt ‘At-Rest-Encryption’
e Separacja zasobdw klienta z wykorzystaniem funkcjonalnosci ‘Secure-Multi-
Tenancy’

e Zamazywanie danych na urzadzeniu ITPunkt Black-Box z wykorzystaniem

(@)
0]
funkcjonalnosci PERC - Instant Secure Erase poprzez zastosowanie dyskdéw typu =)
SED, po zakonczeniu umowy :_’
e Bezpieczne i szyfrowane potaczenie typu VPN miedzy lokalizacja klienta =
a zasobami ITPunkt o
o Gwarancja integralnosci danych poprzez zastosowanie najbezpieczniejszego 5
¢
mechanizmu na rynku, jakim jest ‘Retention Lock Compliance’
o Gwarantowane SLA na poziomie 99% dla sSwiadczone] ustugi replikacji kopii =
w
N
Parametry Basic Advanced N
Przestrzen dyskowa na kopie zapasowe Moduty po 100GB 3
Liczba polityk kopii zapasowych <3 Nieograniczona S
Tak Tak '
Ustugi profesjonalnego wsparcia (24/7/365) Tak, do 8h/miesiagc Tak, bez ograniczen §
Nie Tak >
Tak Nie o
Nie Tak =
Raport codzienny z podsumowaniem Raport codzienny z podsumowaniem o_ol
Veeam Backup&Replicalon Veeam Backup&Replicaklon >
Zatozenia ustugl Egs‘i?aij::is;)\:aeiw;ko!nywane automatycznie, K;pie zapa.sowe wylfonYwane automatycznie, automatyczne
adanie odtwarzanie i weryfikacja danych —
[0
Standardowa polityka kopii zapasowych: Rozszerzona polityka kopii zapasowych: -
- petna kopia zapasowa raz w tygodniu - petna kopia zapasowa dwa razy w tygodniu +
- codzienne kopie przyrostowe - codzienne kopie przyrostowe (czestotliwos$¢ dowolna) b
Polityka kopii zapasowych Kopie zapasowe s3 przechowywane wedtug szablonu: Kopie zapasowe sg przechowywane wedtug szablonu: e
- 14 kopii dziennych - 21 kopii dziennych e
- 4 kopie tygodniowe - 8 kopii tygodniowych E
- 3 kopie miesigczne - 12 kopii miesiecznych (o]
Sam?dZieIne - AITPUAnkF | | | , 8‘
(do 5 zadan odtworzenia miesigcznie) Samodzielne lub ITPunkt (bez ograniczen) w
SLA 99% 99,50% )
Technologia dostepu do zasobdw ITPunkt VPN / WAN na zadanie =
Przepustowosc tacza dla VPN < 200Mbps < 1000Mbps
Liczba zabezpieczanych VM/Serweréw <10 maszyn wirtualnych lub serweréw fizycznych Bez ograniczen >
Backup otwartych plikéw Tak g
_ 0d 990zt nelo / miesiecznie 0d 1990zt nello / miesiecznie %
. A . ®
Wspierane srodowiska: =
« Wirtualizator VMware vSphere od 5.5 do 7.0U3 S
=3
e Wirtualizator Microsoft Windows Server Hyper-V od 2008R2 SP1 do 2022 &

o Wirtualizator Nutanix AHV, AOS od 5.5.x do 6.0.x, CE: 2019.11.12 lub nowszy
e Serwery fizyczne Microsoft Windows Server od 2008R2 SP1 do 2022

e Serwery fizyczne Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora,
e Stacje robocze Microsoft Windows od 7 SP1 do 11

« Office 365 Backup,

e Microsoft Azure Backup, Amazon AWS Backup, Google Cloud Platform Backup
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